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TRUNG TAM KHAI THAC VAN HANH
PCT PA NANG - QUANG NGAI Da Néng, ngaylsthangsndm 2024

Sé: 45/QP-TTKTVHPNQN.HCTH

QUYET PINH

Vé viée ban hanh Quy dinh An toan bao mit thong tin trong hoat dgng
tai Trung tAm khai thdc vdn hianh dwdng cao téc Pa Néng — Quang Ngii

- Can cir Quyét dinh s6 292/0P-VEC- HDTV ngay 28/5/2021 cia Hpi déng thanh
vién Téng céng ty Pdu tw phdt trién dwong cao téc Viét Nam vé viéc ban hanh quy ché
16 chike va hoat déng ciia Trung tdm khai théc vén hanh duong cao téc Da Néng — Qua g
Ngai; |

- Cén cir Quyét dinh 56 406/0OP-VEC ngay 03/7/2023 vé viéc Ban hanh quy ch‘é’
an toan, bao mdt hé théng théng tin cia T éng cong ty Pdu tw phat trién duong cal)
téc Viét Nam, g

- Cdin cir theo Bién ban hop ngay 15/5/2024 vé viée thong nhdt ban hamh Quy din
an toan bao mdt théng tin trong hoat dong va Quy dinh qudn Iy déing ky va sir dung
cdc umg dung thong tin phuc vu cho céng tdc quan Iy khai thdc vén hanh bdo tri t::iz
- Trung tdm khai thdc vdn hanh duong cao téc Da Nang Quang Ngdi; j
- Céin cik theo dé nghj ciia Phong Hémh chinh téng hop.
QUYET PINH
Piéu 1. Ban hanh “Quy dinh An toan bédo mat théng tin trong hoat déng ta
Trung tdm khai thic vén hanh dudng cao téc Da Ning — Quang Ngi” kém theo Quyé
- dinh nay.
Piéu 2. Quyét dinh nay c6 hiéu lyc thi hanh ké tir ngay ky. |
Dxeu 3. Céc 6ng (ba) Ban gidm déc, Trudng phong, Déi trudng va céc Phong, fféi,
c4 nhan truc thudc Trung tAm khai théc van hanh dudmg cao tdc Pa Ning - Quang Ngii c6
trdch nhiém thi hanh Quyét dinh nay./.
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Noi nhign:

- Nhu didu 3;

- HPTV VEC (& b/c);

- Téng Giam d6c VEC (dé b/c);

- PTGP Ping Hoai Nam (dé b/c);
- Ban CNTT (dé b/c); : :
- Lyu VT, HCTH. Vwong Duy T
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TONG CONG TY PAU TU PHAT TRIEN CONG HOA XA HOI CHU NGHfA VIET NAM
PUGNG CAO TOC VIET NAM Pjc 1ap - Tw do - Hanh phiic |
TRUNG TAM KHAI THAC VAN HANH
PCT PA NANG - QUANG NGAI |

QUY PINH |
An toan bdo mat thong tin trong hoat djng tai
Trung tim khai thdc vin hanh dwong cao téc Pa Ning — Quang Ngai

CHUONGI: | |
QUY PINH CHUNG

Piéu 1: Pham vi va déi twong ap dung

Quy dinh nay 4p dung cho toan bg qua trinh phat trién, van hanh, quén ly
va sir dung hé théng Céng nghé théng tin nhim dam béo an todn bao mat thong
tin tai Trung tdm khai théc v4n hanh dudng cao téc Pa Ning — Quang Ngai.

Péi tugng 4p dung bao gdm: tit ca ngudi lao dong thudc Trung tAm khai
thac van hanh dudng cao téc Pa Ning - Quang Ngii, nha cung cap dich vu/bén thir
3 trong viéc quan ly, khai théc, sir dung va ddm bdo an toan, an ninh théng tin cia
Trung tam.

Piéu 2: Giai thich thuit ngit, tir viét tit |

Trong quy dinh nay, céc tir ngit dudi day duge hiéu nhu sau:

1. “Thong tin” 14 14 toan b cac ndi dung va dir liéu dugc sir dung cho mi_m
dich san xuét kinh doanh va céc hoat dong khic cia Trung tam. Théng tin dugc
ton tai & nhiéu hinh thire khéc nhau: gidy, trang web, tép tin méy tinh, cdc ban fax,
béo céo, quyét dinh, email, video, pano ép- ph1ch

2. “Hé théng CNTT” 1a mot tAp hop b clu tric céc trang thiét bj phan cimg,
phan mém, co s& dit liéu va hé théng mang v.v. d8 sén xuét, truyén nhan, thu thap,
xir 1y, luu trit va trao ddi théng tin phuc vu cho mét hodc nhidu hoat dong k¥ thust,
nghiép vu ciia Trung tim, Tong cong ty. |

3. “Tai san Cong nghé thong tin (CNTT)” ctia Trung tdm, Téng céng ty dugc
chia thanh 03 loai sau: (i) Tai sén vét ly: 13 cac thiét bi nhu may tinh (médy chi, |

" mAy tinh c4 nhén, c4c thiét bj di kém mdy tinh), thiét bj mang truyén thong (Router,
Switch, Modem,...), mdy in, va céac thiét bi tin hoc khic (SAN, ti rack,...) phuc vu
cho hoat dong ciia hé théng CNTT; (i) Tai sén théng tin: 14 cac dit liéu, tai liéu
lién quan dén hé théng CNTT, dugc thé hién bing vin ban gidy hoic dit lidu dién
tir; (iii) Tai san phdn mém bao gbm céc chuong trinh tmg dyng, phin mém hé
théng, co s& dit liéu va cong cu phat trién. ‘
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4. “An toan Bao mét H¢ théng thong tin (“ATBMHTTT”) 14 bao vé thong
tin va hé théng cong nghé théng tin trdnh khéi nhimg hanh vi x4m hai dén tinh bao
ma4t, tinh todn ven va tinh sén sang ciia thong tin, bao gdm nhung khéng giéi han
cdc hanh vi truy cép, sir dung, tiét 16, chinh stra va tiéu huiy thong tin mot cdch trai

phép. Cong tic An toan Bio mat Thong tin 14 nhdm d4m bao céc dic tinh sau ciia-

théng tin: (i)Tinh béo m4t: 12 ddm bao théng tin khdng bj tiét 16/khéng dugc phép
truy cép cho cc dbi tugng khéng dugc phép biét hay tiép can théng tin; (ii) Tinh
todn ven: 12 d&m bao théng tin phai chinh x4c va ddy du; (iii) Tinh sin sang: 13 dm
bao théng tin duge truy cap va str dung khi cin véi diing d6i tugng duge cip quyén.

5. “Quy dinh An toan béo mat hé théng thong tin” 14 tai liéu cu thé héa vide
béo mét, bao vé tai san thong tin trong quy dinh chung v& Bao vé bi mat hoat déng
kinh doanh ciia Trung tim nhim dam bao tinh théng nhAt va an toan hé théng trong
qua trinh quan ly, khai théc tai san théng tin, dit liéu.

6. “Nha cung cip dich vu / Bén thir ba” 14 c4c té chirc, c4 nhén c6 chuyén
mén duge VEC/Trung tdm thué hogc hop tic véi VEC/Trung tdm nhdm cung cép
hang héa, dich vu k¥ thuét.

7. “Ruti ro CNTT” 12 kha ning xay ra ton that khi thyuc hién c4c hoat déng
lién quan dén théng tin, hé théng CNTT. Rili ro lién quan dén luu trit, xit 1y, quan
1y, str dung phén cimg, phn mém, truyén théng, giao dién hé théng, van hanh va
con ngudi.

8. “Quén Iy rii ro” 14 céc hoat dong phdi hop nhdm xac dinh va kiém soét
céc rii ro CNTT c6 thé xay ra. |

9. “Thiét bj luu tri¥” 14 thiét bi dugc ding dé lwu trir dit liéu, bao gdm nhung
khéng han ché: dia cling, dia quang, thé nhé, USB, bing tir...

10.“Mang ndi by” 1a mang dung trong ndi bd cia Trung tdm chi can bd nhan
vién méi duge quyén truy cdp mang ndi bd nay. Mang ndi bd thudng duge sir dung
@8 luu, chia sé, cung cép thong tin ding chung cho toan té chirc nhu: chinh sach,
thong béo..., cling nhur truy cép va sir dung cac ing dung nghi€p vu ctia Trung tdm
va Téng céng ty. '

11. “Trung tm” 13 Trung tAm khai théc v4n hanh dudng cao toc Da Ning —
Quang Ngii. .

12. “Pon vi quan ly CNTT” 1a Phbrig Ban tham muu thudc Tdng cong ty,
Phong HCTH tai Trung tdm dugc giao nhiém vy quén ly céc hé théng CNTT phuyc
vu sén xuét kinh doanh.

Piéu 3. Muc dich, nguyén tic bio dim an toan bio mit thong tin

1. Muyc dich
‘a) Pam bao cdc thong tin lién quan téi hoat ddng san xuét kinh doanh ctia




Téng céng ty va Trung tdm nhu: Hé théng céc loai dit liéu, théng tin dugc luu
trit trong céc tai liéu, vin ban cimg (vin ban gidy) hodc vin ban mém (file van
ban dién tir), trong céc co s& dit lidu trén méy tinh, may chi phuc vy viée quan
Iy va sén xuét cta Trung tAm nén vide quan ly va khai thac phai tuin thui theo
céc quy dinh ctia Téng céng ty va Trung tAm ban hanh.

b) Bdo vé thﬁng tin, hé théng théng tin trén mang tranh bj truy nhap, s
dung, tiét 19, gidn doan, sira déi hodc ph4 hoai trai phép nhim bao dim tinh
nguyén ven, tinh bdo mat va tinh kha dung ctia thong tin.

2. Nguyén tic bio dim an toan bao mat théng tin

a) T4 chirc, c4 nhan thudc déi tuong 4p dung Quy ché nay c6 trach nhiém
béo dam an toan bao mat théng tin trong pham vi xir 1y cong viéc clia minh theo
quy dinh ctia phép ludt, huéng dan ciia Tong cong ty va Trung tdm tai Quy ché
nay. o
b) Béao dam an toan bao mat thong tin 12 yéu ciu bit bude, phai duge thyc
hién thudng xuyén, lién tuc trong qua trinh: Thu thép, tao l4p, xir 1y, truyén tai,
Iuu trit va sir dung thong tin, dit liéu.

Piéu 4. Nhitng hanh vi nglnem cAm

Céc hanh vi bj nghiém cdm quy dinh tai Piéu 7 Luit An toén théng tin
mang va Piéu 8 Lujt An ninh mang.

CHUONG II
QUAN LY THONG TIN NGUOI DUNG

Piéu 5. Quy dinh chung quén Iy thong tin ngudi ding

1. Théng tin ngudi st dung duge luu trit va quan ly tap trung trén domain
tctvec.vn, caotocmientrung.com.vn

2. Céc hé théng phin mém méi phuc vu hoat dong san xuit clia Trung tAm
trudce khi dua vao sir dung phai dugc sy théng nhét cua Tong cong ty.

3. Khi dang ky User truy cp céc tai nguyén théng tin phai ding ky diy du
céc théng tin nhu: Ho va tén, User, IP truy cép, hé théng truy cép, cac chirc ning
phin mém hé théng can truy cap.

4, Khi mdt cdn by nhén vién nghi viéc hoé_ic'thay d6i vi tri cong, don vi (cii)
quan ly can b nhén vién d6 phai giri théng tin cho don vi quan ly CNTT tuong
ung dé thuc hién x6a, sira, phén quyén lai cho User twong Umg cia can b nhan
vién d6 trén hé théng thong tin Téng cong ty va Trung tAm trudc thdi diém cén bd
chinh thirc chuyén khéi Trung tAm. :

Piéu 6. Quy dinh mit khiu ngudi ding truy cdp cdc hé théng théng tin
ciia Trung tam




1. Thoi gian sit dung mat khéu t8i da khong qua 180 ngay.

’2. Mit khéu phai d3t bat budc cb ca chir thudng va chit hoa (a-z, A-Z) va
chit so (0-9), tiy chon cé thém ky hiéu dic biét cé trén ban phim mdy tinh, c6 sb
ky tu t6i thiéu d4m bao an toan tiy theo timg hé théng. Mét khiu méi khong dugc
dat gibng mot trong sé c4c mat khdu da dit trong 2 l4n gin nhét va ciing khéng
duogc gidng tén ding nhap gin lién véi mét khiu.

3. Mt khéu dt 14n dAu tién hodic duge thibt 14p lai do ngudi quan tri/ngudi
van hanh phai dugc gii truc tiép dén c4 nhan quan 1y tai khoan d6 kém théng bao
1a cAn dbi ngay sau khi dang nhap 14n dau tién.

4. Ngudi sit dung c6 trach nhiém béo vé mét khau ciia minh, dinh ky cha
dong thay dbi mat khiu, khéng chia sé mat khau cho bt ky ai trong moi trudng
hop. '

CHUONG III
TRACH NHIEM QUAN LY, SU DUNG
PAM BAO AN TOAN, AN NINH THONG TIN

Piéu 7. Quan ly thiét bi cong nghé théng tin

Thiét bi CNTT trang bj tai cdc phong, d6i, don vi 1a tai san ctia Trung tdm
dwgc Tong cong ty Dau tur phét trién dudng cao téc Viét Nam giao quan Iy va sir
dung trong cong tic khai thdc van hanh bio tri du 4n dudng cao téc Pa Ning —
Quang Ngai. Céc don vi, cdn by nhéan vién va nguoi lao dong cb trach nhiém quén

1y trang thiét bj dugc giao theo diing quy dinh ctia Trung tam, Téng cong ty.

Piéu 8. Quy dinh vé an toan Co s& dit liéu (CSDL)

Céc phé.n mém ting dung trong hé théng mang may tinh tai Trung tAm phai
tuén tha céc quy dinh quén ly cia VEC va tudn theo quy dinh cia Nha nuée.

Piéu 9. Quy dinh vé bio mit d6i véi phin mém phuc vu san xuat kinh
doanh ' | |

1. Céc phin mé&m phuc vu san xuét kinh doanh phéi cé céc chirc ning béo
‘mét théng tin, t8i thidu phai ¢6 c4c chirc ning sau:

a) Quén 1y mét khiu nguoi sir dung theo quy dinh ctia VEC va Trung tAm.

b) Phai ¢6 chitc ning chéng do quét mat khau ty dong;

c) Phan quyén ngudi sir dung dén timg chirc ning ctia chuong trinh;

d) Cho phép sir dung nhiéu hinh thirc x4c thyc tap trung, x4c thyc da nhén t6
d6i véi céc chire ning yéu ciu bao mit cao.

2. Gén User riéng biét cho timg ngudi dung va phan quyen cu thé cho timg
User.

3. Pinh dinh k¥ kiém tra va x4c nhén phan mém dép tmg didu kién bao mat
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théng tin dé tiép tuc str dung theo quy dinh.

Piéu 10. Phong chdng virus may tinh, bio mat co' s& dir liéu hoat dong

- B3o mit s6 liéu, thong tin hoat dong: Cén by nhan vién, ngudi lao dong tai
Trung tAm phai c6 trdch nhiém bao m4t s6 lidu théng tin hoat dong trong cdng viée
dugc phén coéng.

- Bao mét truy cdp: Céc chuong trinh ting dung, phén chia sir dung trén may
tinh phai dugc dit mat khiu, ma kho4 bao mat.

- Antoan trong sir dung: Khi khéng lam viéc véi méy vi tinh trong thdi gian
dai, phai tit mdy tinh hoic dit ché d6 bao vé d& dam béo an toan cho dit liéu ciia
c4 nhén. | |

- Phong, chéng virus: C4n bd nhéan vién, ngudi lao dong thudc Trung tAm c6
tréch nhiém tuén thi céc bién phép phong va chéng virus cho méy tinh, dam bao
an toan dit liéu thudc ¢4 nhan quan 1y, Moi dit liéu tir c4c thiét bi luu trit bén ngoai .
déu phai dwgc quét, diét virus mdi khi dua vao may. Khéng truy cp vao céc link
lién két khong rd rang; khéng click vao céc link, tai v& céc file tai liéu tir céc dia
chi thu khong nim rd thong tin, dia chi ngudi giri.

Viéc quéan ly phong chong virus va phin mém déc hai dugc thuc hién theo
céc yéu cu sau:

1. Khoéng mé cac thu tir dia chi la hodc céc thu cé dinh kém file ma khong
rd nguén géc, website khong phuc vu cong viéc trén hé théng may tinh, hé théng
mang ndi bg cuia Trung tam.

2. Nghiém c4m moi hanh dong tao 14p, phan phéi virus, chuong trinh nguy
hiém trén hé théng méy tinh, hé théng mang ndi bd ctia Trung tdm.

3. Khéng chia sé thu muc/file truc tiép véi ché d6 truy cép doc/ghi khi
khdng c6 su cho phép ctia ngudi quén trj hé théng ctia Trung tAm.

4. Quét virus trén céc dia CD, USB hoic thiét bi luu trit di dong khac (néu
méy tinh d6 duoc cip quyén) truéce khi dua vio st dung trén hé théng may tinh
cua Trung tam.

Didu 11. Pam bio an toan truy cip, ding nhip hé thong thong tin

- Trch nhiém, quyén han ngudi ding khi truy c4p, ding nhap céc hé thong
théng tin, d&m bao mdi ngudi ding khi sir dung hé thdng théng tin phai dugc cép
va stt dung tai khoén truy cap v6i dinh danh duy nhét gén véi ngudi ding dé.
Trudng hop sir dung tai khoan ding chung cho mgt nhém ngudi hay mét don vi,
b6 phén phai ¢ co ché x4c dinh cic c4 nhan c6 trich nhiém quén Iy tai khoan.
Ngudi ding chi duge truy cp céc thong tin phit hop véi chirc néng, trach nhiém,
quyén han ctia minh v 6 tréch nhiém béo mét tai khoén truy cép dugc cép.

~ Piéu 12. Pam bio an toan théng tin, dit ligu
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Théng tin, dit liéu khi dugc luu trit, khai thic, trao dbi phai dugc dam bao |
‘tinh toan ven, tinh tin cy, tinh sin sang va phai ¢6 co ché luu trit dy phong.

Trong trao ddi théng tin, dit lidu phuc vu cong viéc tai Trung tdm phai dam
bao bao mat thong tin.

Piéu 13. Nhirng diéu khéng dwgc 1am

Khéng dugce loi dung viée st dung Internet nhdm muc dich: Chéng lai nha
nuée Cong hoa xa héi chi nghia Viét Nam, gdy phuong hai dén an ninh quéc gia,
trit tu an toan x4 hoi; kich dong bao luc, ddi truy, t€ nan x3 hoi, mé tin di doan
phé hoai thudn phong m§ tuc ctia dén tde.

Khéng dugc choi céc trd choi truc tuyén (game online) hodc cac trd choi
khac trén Internet trong gid lam viéc.

Khéng dugc truy cap hoic tai céc trang website c6 ndi dung ddi truy, phén
dong, cac chuong trinh khéng rd ngudn gdc, céc théng tin quang cdo hip din, .

Khi sir dung hé théng thu dién tir (Email) khéng duqc kich chuét vao bt ctr
thu dién tir, t¢p dinh kém, duong link, thu réc, thu quang cdo nao khéng 16 ngui‘in
gbc va khong x4c dinh dwoc ngudi gii.

CHUONG IV
QUAN LY TRUY CAP
Piéu 14. Quy dinh chung quan Iy truy cip
Xay dyng va thuc hién cdc quy dinh v& quén 1y truy cép d6i véi ngudi st
dung, nhém nguoi sir dung d& dam bao dép ‘mg yéu cdu nghiép vu va yéu céu an
toan bao mat. Quy dinh vé& quén 1y truy cdp bao gém cac ndi dung co ban sau:
1. Phan quyen truy cép
2. Quy téc thiét 14p ma truy cip, mét khéu
3. Pang ky, cAp phat, gia han va thu hdi quyén truy cp clia ngudi st dung
4. Gi6i han va kiém soét céc truy cap dic quyén
5. Quan 1y, cAp phét mat khiu |
6. Ra soat, kiém tra, xét duyét lai quyeén truy cép clia ngudi sir dung
7. Kiém soat quyén truy cap d6i véi ngudi ding hé théng trong thoi gian nghi
~dai ngay
8. Quan ly viéc truy cap tir xa.
Pidu 15. Quan Iy két n6i Internet
1. Khéng cung cip, giri va nhan cdc ndi dung tir Internet khéng lién quan
tGi céng viée, cac tap tin, lién két khong c6 ngudn gbe ré rang.
2. Viéc gui nhén cdc théng tin quan trong (hop ddng, tai liéu h¢ théng,..)
trong cdng ty ra ngoai phai qua kénh Email ctia Trung tdm va phai dugc duge dam
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bdo an toan bido mét cho ndi dung. Céc trudng hop ngoai 1§ khong thé giri qua
email can c6 sy phé duyét ctia Ban giam déc. -

3. Khéng sir dung céc céng cu phdn mém va cdc bién phdp k¥ thuit nhim
chiém dung bing théng dudng truyén, gay tic nghén mang Internet cia Téng cong
ty cho cdc myc dich riéng khi khong c6 sy cho phép ctia Lanh dao Téng cdng ty
va Trung tam.

4. Nghiém cd4m moi hanh vi st dung mang Internet Téng cong ty, Trung
tdm vao céc trang web phin dong hodc website c¢6 ndi dung khong lanh manh, dua
cac théng tin xuyén tac, vu khéng, xtc pham uy tin cta td chirc, danh dyu nhén
phém céng dan, gm nhén céc théng tin ddi truy vi pham phép luat Viét Nam.

5. Nghiém cim viéc sao chép, chuyén, hay luu trit dir liéu tir hé théng néi

bd sang 6 cing gén theo mdy, hay thiét bj luu trit di déng khi thuc hién truy cap tir
xa dén céc dit lidu d6, .

6. Ngudi sir dung tuén thi céc quy dinh vé sir dung Internet va ty ch;u trach
nhiém truéc Tong cong ty, Trung tdm va phép luat vé théng tin trao dbi trén
Internet duge két nbi tir mang Tdng cbng ty, Trung tAm.

Piéu 16. Kiém so4t truy cip thong tin va tng dung

1. Quan Iy va phén quyén truy cap théng tin tmg dung phtt hop véi chirc ning
nhiém vu clia nguoi sir dung;:

a) Phan quyén truy cdp dén timg thu muc, chirc ning cia chuong trinh;

b) Phén quyén doc, ghi, x6a, thyc thi d8i véi théng tin, dit liéu, chuong trinh.

2. Céc hé théng théng tin quan trong phai dit trong méi trudng mang méy tinh
riéng. Neu céc hé théng théng tin cling sir dung ngudn tai nguyén chung thi phai
dugce nguoi quan tri hé théng chép nhan.

CHUONG V
QUY PINH BAO MAT VOI NHA CUNG CAP DICH VU/ BEN THU
3 o
Piéu 17. Nguyén tic sir dung dich vu ciia nha cung cip dich vu/ bén thir

Viéc sir dung CNTT ciia Nha cung cép dich v/ Bén thit 3 phai dim béo céc

nguyén tac sau:

1. Tuén thu céc quy dinh ciia VEC trong viée st dung dich vu CNTT khéng |

lam suy gidm kha néng cung cép dich vu lién tuc ctia Tong cong ty, Trung tam t&i

khéch hang.
2. Viéc sir dung dich vu CNTT khong lam suy giam viéc kiém soét quy trinh

nghiép vu ctia Téng céng ty, Trung tam.




3. Viée sir dung dich vy CNTT khéng lam thay d8i trdch nhiém Téng cong
ty, Trung tdm trong viéc dam bio an todn, bao m4t théng tin.

Piéu 18. Quy dinh bio mit khi sir dung dich vu ciia nha cung cp dich
vu/bén thir 3

Cén thue hién cac ndi dung vé bao mét sau dé danh gia céc rii ro cong nghé
thong tin, riii ro hoat déng trude khi st dung dich vu CNTT ctia Nha cung cip dich
vu/ bén thi 3.

1. Truéc khi ky hop dong nha thdu phai:

a) Phan quyén va trach nhiém, an ninh b&o mét théng tin cho nhén vién, céc
bén cung cdp dich vy va céc bén thit ba cin phai duge dinh nghia vé 14p thanh tai
liéu tuong tng v6i chinh sich an ninh bao mét clia Téng céng ty, Trung tAm.

b) Hop ddng ky két phai bao gbm céc didu khoan vé viéc xit phat trong
truong hop vi pham quy dinh an toan bao mét théng tin va trach nhiém trong trudng
hop ¢6 thiét hai do hanh vi vi pham ctia bén thit ba géy ra. |

2. Trude khi trién khai c6ng viée

a) Yéu cdu Nha thau phai cung cip danh sich nhin sulcﬁa bén thir ba s&
tham gia cong viéc. _

b) MJbi nhan sy tham gia phai dugc kiém tra tu cich phép 1y va ning lyc
chuyén mén dam bao pht hop véi cong viéc.

c) Pai dién phap 1y ctia ciia bén thir ba phai ky cam két khong tiét 16 thong
tin ciia Téng cong ty ra ngoai.

d) Céc nhén sy clia bén thi ba phai dugc phé bién vé quy dinh an toan bao
miit théng tin hién hanh ctia Téng céng ty cé lién quan dén cong viéce trude khi bt
dau. |

3. Trong khi trién khai khéng viéc

a) Cung cép va yéu cAu bén thit ba tuén thi ddy du céc quy dinh, quy ché
vé an toan, bao mat CNTT cua Tong Cong ty, Trung tam.

b) Trong trudong hop phat hién déu hiéu vi pham hodc vi pham quy d;nh an
toan bao mat thong tin cia bén thir ba, don vi can:

- Tam dimng hodc dinh chi hoat ddng ctia bén thit ba tiy theo mirc d¢ vi
pham; |

- Théng bao chinh thitc cdc vi pham vé an toan, bao mat CNTT ctia nhén sy
cho bén thr ba; |

- Kiém tra x4c dinh, 14p bdo cdo mirc d§ vi pham va théng bao cho bén thir
ba thiét hai xay ra;

- Thu hdi quyén truy c4p hé théng CNTT da dugc cap cho bén thir ba.

- Don vi gidm sat, quan ly hop ddng phai thuc hién quan Iy nha thau ¢ dam
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bao khéng dugc phét sinh céc vén @8 v& an toan bao mat théng tin.

4. Khi két thic cong viéc:

a) Yéu cdu bén thir ba ban giao tAt ca tai san sir dung ctia VEC, Trung tAm
trong qué trinh trién khai cong viéc;

b) Thu hdi, khéa tai khoan khach hodc cac tai khoan truy cép khac da cép
cho nhan sy ctia bén thir ba ngay sau khi két thuc cong viéc;

¢) Thay ddi cac khéa va mat khdu nhan ban giao tir d6i tic hodc tao/ dit bsi
d6i téc.

d) Trach nhiém ctia don vi quan 1y, gidm s4t nha thau phai ddm bao nha thau
tuan thu céc yéu clu v& bao mat thong tin ctia hé théng.

CHUONG VI
'TO CHUC THUC HIEN
Dleu 19. Piéu khoan thi hanh
Cén b nhén vién va nguoi lao dong tai cac phong, ddi, don vi tryc thude
Trung tdm c6 trach nhiém thyuc hién nghiém tic Quy dinh nay.
Moi hanh vi vi pham céc didu khoan trong Quy dinh, tity theo tinh chat muc
d6 sé bi xir ly ky luét, xir phat vi pham hanh chinh, bdi thudng vat chét, khéc phuc
héu qué hodc truy cru trich nhiém theo quy dinh ctia VEC va phép luét hién hanh.
'. Trong qué trinh thuc hién, néu cé vin @& phat sinh hodc khoé khin, vuéng
méc cn phan 4nh kip thdi v& phong Hanh chinh tdng hop dé téng hop béo céo
Gi4m déc Trung tAm xem xét quyét dinh didu chinh, bd sung cho phi hop./.




